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Metryka dokumentu

Zagadnienia ePUAP w kontekscie pytania zadanego przez obywatela z
adresu e-mail naczelnik@jawnosc.tk dot. Powiadomien na ePUAP w
trybie PUSH iPULL

Temat spotkania

Data i miejsce posiedzenia | 13 czerwca 2017 r. godz. 13:30, MC pok. 109

Autor Juliusz Karczmarz

Wersja v.1.0

Data utworzenia 14.06.2017

Uczestnicy

Lp. | Imie i nazwisko Stanowisko

1. p. Karol Breguta Obywatel

2. p. Barttomiej Kotodziejczyk Dyrektor DUIRS

3. p. Pawet Stanaszek Zastepca Dyrektora DUIRS
4, p. Piotr Gajewski Zastepca Dyrektora DUIRS
5. Juliusz Karczmarz gt. sp. WRSIiA DUIRS

Lp. | Agenda

Omdwienie zapytywania z dnia 30 maja 2017 r. zwigzanego z wysyfaniem powiadomienn w
trybie PULL na skrzynki ePUAP

2. Omdawienie innych zagadnien zwigzanych z platformg ePUAP

Propozycja spotkania z uzytkownikiem naczelnik@jawnosc.tk zostata zaproponowana na spotkaniu u
pani minister Anny Strezynskiej w dnia 9 czerwca 2017 r., bedaca jednoczesnie konsekwencjg skargi na
dziatalnos$¢ DUIRS.

Na wstepnie dokonano prezentacji przedstawicieli DUIRS uczestniczacych w spotkaniu. ROwniez
uzytkownik naczelnik@jawnosc.tk przedstawit sie jako p. Karol Breguta — pracownik watchdog.

Ad. 1. Omodwienie zapytywania z dnia 30 maja 2017 r. zwigzanego z wysytaniem powiadomien w
trybie PULL na skrzynki ePUAP

Na wstepnie podziekowano p. Karolowi Bregule za przybycie i wziecie udziatu w spotkaniu.

P. Karol Breguta wskazat na brak odpowiedzi na swoje zapytanie w trybie o dostep do informacji
publicznej z dnia 16 maja 2017 r. /przypis autora: wystanego z adresu e-mail: naczelnik@jawnosc.tk/.
Ministerstwa Cyfryzacji udzielito odpowiedzi 30 maja 2017 r. z ktéra p. Karol Breguta sie nie zgodzit.

/ przypis autora: pierwsza korespondencja w powyzszej sprawie trafita do Ministerstwa w dniu 6
maja 2017 r. za posrednictwem e-mail od uzytkownika naczelnik@jawnosc.tk. Odpowiedzi udzielono
pismem DUIiRS-11.5140.43.2017 z dnia 15 maja 2017 r. wskazuja, ze nie wszystkie dane MC moze
udostepnic. Kolejne pismo zostato MC otrzymato e-mailem 16 maja 2017 r. na co Ministerstwo
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odpowiedziato pismem z dnia 30 maja 2017 r. znak DUiRS-11.5140.53.2017. 31 maja br. uzytkownik
naczelnik@jawnosc.tk ztozyt ponownie wniosek o przekazanie wszystkich danych (nazwa podmiotu,
Regon, nazwe skrytki na ePUAP tego podmiotu, liczbe zakolejkowanych dokumentéw w trybie PULL
oraz date najstarszego dokumentu w skrytce ePUAP./

Pracownicy Ministerstwa wskazali na aspekty prawne (poprzedzone opinig Departamentu Prawnego
MC), ktére byly powodem nie przekazania danych dot. liczby zakolejkowanych dokumentéw w trybie
PULL oraz date najstarszego dokumentu w skrytce ePUAP:

Wyrok | OSK 2496/14 - NSA, z dnia 12 kwietnia 2016 r.
Wyrok: | OSK 2254/13 - NSA z dnia 2014-01-10

,Naczelny Sad Administracyjny zauwazyt, iz udostepnianie informacji technicznych np. wskazujgcych na
czestotliwos¢ logowania sie do danego narzedzia, czy przedstawiajgcych okresy aktywnosci lub zmniejszonej
aktywnosci w systemie teleinformatycznym organu, moze prowadzi¢ do ujawnienia danych majacych istotny
wptyw np. na bezpieczenstwo danego narzedzia informatycznego (okresy kiedy bedzie mniej lub bardziej
podatne na ataki). Z tego powodu dane takie, majace w zasadzie charakter techniczny, nie bedg stanowic
informacji publicznej.”

P. Dyrektor Pawet Stanaszek oraz Juliusz Karczmarz przedstawili ustnie wyniki przeprowadzonej analizy
oraz wskazali plan zwigzany z ,wyczyszczeniem” skrzynek ePUAP dziatajgcych w trybie PULL.
Jednoczesnie poinformowano p. Karola Bregute o tym, Zze nie wszedzie bedzie mozliwosé
przeprowadzenia niektérych dziat jak choc¢by przejscie z trybu PUSH na PULL w urzedach gdzie system
do obiegu dokumentéw wspodtpracuje poprawnie z ePUAP jedynie w trybie PULL.

P. Dyrektor Barttomiej Kotodziejczyk poinformowat uczestnikdéw spotkania o tym, ze Ministerstwo
niektdre z zaproponowanych propozycji majgcych na celu ,,wyczyszczenie” skrytek ePUAP mogg zostac
przesuniete do wykonania na termin pdzniejszy z uwagi na inne priorytetowe zadania juz zaplanowane.
Wskazat réwniez na nie wystarczajace zasoby zaréwno po stronie wykonawcy COl jak i Ministerstwa.

Przedstawiciele MC zobowigzali sie do weryfikacji podjetych przez siebie dziatan w celu weryfikacji
efektdw tych decyzji, ktére ponadto mogtyby zosta¢ omdéwione na kolejnym tego typu spotkaniu.

P. Dyrektor Piotr Gajewski uzyt wielu argumentéw i przytoczyt wiele przyktadéw, dla ktdrych
Ministerstwo jako podmiot zaufania, wykonujgcy zadania administracji rzadowej nie moze
dobrowolnie interpretowac wyrokow najwyzszej wtadzy sgdowej administracyjnej jakg jest Naczelny
Sad Administracyjny.

P. Karol Breguta wyrazit swojg opinie na temat ww. wyrokow informujac, ze sie z nimi nie zgadza.

Ze wzgledu na watpliwosci p. Karola Breguty co do szczerych intencji Ministerstwa w udostepnianiu
informacji publicznych, przedstawiciele Ministerstwa wskazali na wiele aspektéw i zmian jakie zaszty
w urzedzie, m.in.

e otwartos¢ urzedu na ,gtos Obywatelski”, np. spotkanie z p. P. Karolem Breguta, kontakty pani

Minister z obywatelami,

e poprawe dziatania innych systemoéw administracji publicznej,

e mozliwos¢ spotkania z prawnikami z Ministerstwa w celu omodwienia wyrokdw NSA

e zatrudnienie fachowcoéw itd.
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P. Karol Breguta przyznat, ze MC jest chyba jedynym urzedem, ktéry jest otwarty na ,gtos Obywatelski”
jednak jest jeszcze sporo pracy w tym zakresie. Niestety jego opinia na spotkaniu nie znalazta sie na
portalu spotecznos$ciowym.

Ad. 2. Omodwienie innych zagadnien zwigzanych z platformg ePUAP

Na spotkaniu zostaty omdéwione réwniez inne aspekty funkcjonowania ePUAP, w szczegdlnosci
bezpieczenstwo systemdéw nadzorowanych przez MC, i tak P. Karol Breguta wskazat na nastepujace
obszary:

niesynchronizowanie listy podmiotéw Swiadczacych zadania publiczne na platformie ePUAP i
stronie envelo,

zadat pytanie od kiedy funkcjonuje ePUAP2,

nieaktualny podrecznik na mediawiki,

korzystanie przez Instytut £tacznosci ze starej wersji jomla 1.5

brak dziatania ustugi ptatnosci na ePUAP

brak odpowiedniej formy powiadamiania uzytkownikow o przerwach serwisowych ePUAP
(wskazat na niedostepnos¢ serwisu ePUAP w dniu 12 maja br). Wg. p. Karola Breguty w tym dniu
przerwa serwisowa byta dtuzsza niz podano to w oficjalnych komunikatach czyli 4 min.

poddat pod watpliwos¢ sposdb uwierzytelniania przez SMS na ePUAP, jako forma nie zbyt
bezpieczna oraz naruszajgca swobody obywatelskie.

wskazat na niewystarczajgcg analize ryzyka w zakresie mDokumentédw opublikowanych na
stronach KRMC - kradziez telefonu komdrkowego, (nie uwzglednienie mozliwosci na atak brokera
SMSowego, klonowanie tozsamosci, protokét SMS nie byt przeznaczony do autoryzacji, ataki na
teleplay, klon karty SIM, atak na telefon),

autoryzacje SMS uznat jako naruszenie swojej prywatnosci, poniewaz musiat poda¢ nr telefonu.
Argument Juliusz Karczmarza wskazujgcy na bezpieczenstwo narodowe jak choéby w przypadku
telekomoéw, ktére sprzedajg karty SIM od tego roku tylko imiennie nie zostat dobrze odebrany. P.
Dyr. Piotr Gajewski wskazat na fakt, ze Paiistwo gromadzi jedynie te dane, ktére sg potrzebne i
wymagane a obywatele sie zgadzaja, przywotanie Rozp. RODO nad ktérym pracuje MC.

Jednoczesnie w trakcie dyskusji podto kilka rozwigzan zaproponowanych przez p. Karola Bregute
(niektdre z nich byty znane pracownikom MC) jak i MC :

zaproponowat alternatywne formy autoryzacji, oprécz SMS jak D2F, TOTP, UPF oraz fizyczny token
jak to jest w przypadku mBANKu,

podawanie informacji o przerwach platformy ePUAP na stronach PZ i ePUAP w celu mozliwosci
wydrukowania przez obywatela takiego komunikatu i przedtozenia w organach jako dowéd na
niemozliwos$¢ odpowiedzi w terminie ustawowym /przypis autora: moim zdaniem z uwagi na juz
istniejgce wyroki w podobnych sprawa, gdzie sad wskazywat na fakt, ze petent ma na odpowiedz
wystarczajgca ilos¢ czasu i nie koniecznie musi czeka¢ na ostatni dzien kiedy moze zdarzy¢ sie
awaria systemu/

w zakresie mDokumentéw NASK ma sporzadzié¢ dodatkowa expertyze,

powiadomienia PUSH powigzane z aplikacjg na komaérce, potwierdzenie operacji na komaérce,
stworzenie bazy o nieprzetwarzanie danych osobowych, w celu wyeliminowaniu niechcianej
korespondencji od podmiotéw komercyjnych, tzw. rejestr sprzeciwow

wezwanie do naruszenie o
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Ad. 3. Podsumowanie

Kazda ze stron wyrazita swoja opinie w zakresie danych jakie stanowig informacje publiczng
argumentujac, szczegdlnie ze strony Ministerstwa przyktadami.

W pierwsze] kolejnosci ustalono, ze zostanie wystana korespondencja do organdéw, ktére posiadajg
widoczne w raporcie z COl zakolejkowane dokumenty, zostanie przygotowana przez COIl czytelna
Instrukcja. Kolejne dziatania uzalezniona bedg od mozliwosci ,przerobowych” przez COI.

Ustalono potrzebe cyklicznych spotkania w okresach miesiecznych.
Uzytkownika konta naczelnik@jawnosc.tk sporzadzit swojg wersje notatki publikujagc na portalu

spotecznosciowym. Link do strony notatki uzytkownika naczelnik@jawnosc.tk
https://www.facebook.com/adam.dobrawy/posts/684910435029520

Juliusz Karczmarz
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